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REGISTRO DE TRATAMIENTOS
EN PROTECCION DE DATOS.
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Introduccion

Con la entrada en vigor del RGPD se establecen una serie de cambios, en relacién a lo
establecido por la Ley Organica de Proteccién de Datos, cambios a los que debemos
adaptarnos, para dar cumplimiento a lo que el nuevo Reglamento exige. Dicho reglamento
incorpora  nuevas  obligaciones 'y modifica algunas de las  anteriores.
Una de las principales novedades es el principio de responsabilidad proactiva
(accountability). Dicha responsabilidad consiste en la necesidad de que el responsable de los
datos y su tratamiento aplique medidas de seguridad técnicas y organizativas para que
garantice el cumplimiento normativo y los derechos de los afectados.

Las organizaciones deben analizar los datos que tratan y con que finalidad los usan. Con
dicho analisis deben implementar medidas de seguridad acorde a dichos tratamientos.

¢AQUIEN AFECTA ?

A toda organizacién, empresa o autbnomo que tenga, utilice o trate datos de caracter
personal, ya sea en soporte informatico o en suporte no automatizado ( papel).

¢ QUE ES LA PROTECCION DE DATOS?:

La Proteccién de Datos es un Derecho Fundamental, que se desarrolla a partir del articulo
18.4 de la Constitucion Espafiola.

Este derecho hace referencia al poder de disposicién y control sobre nuestros datos
personales y la facultad para consentir que sean tratados por terceros.

¢ QUE ES UN DATO PERSONAL?

Se define dato personal, como cualquier informacién que identifique, o haga identificable a
una persona.

También existen los denominados datos especialmente protegidos, referidos a su ideologia,
religion, origen racial, vida sexual,comisién de infracciones penales y administrativas.
Debemos incluir también la proteccion de datos de los menores de 14 afos.

¢, QUE DATOS PODEMOS SOLICITAR?

Solo los datos necesarios y pertinentes para la finalidad que se les vaya a dar.
Se exige también que los datos estén actualizados y que cuando dejen de ser necesarios
para la finalidad para la que fueron recabados, se proceda a su cancelacién. Debemos seguir
en la empresa una politica de transparencia, lealtad y licitud de los datos.
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¢, QUIEN ES EL RESPONSABLE DE ESOS DATOS?

El responsable de un fichero de datos,es la persona fisica o juridica, publica o privada,
entidad u érgano administrativo, que decide sobre el contenido, el uso y la finalidad
del tratamiento de datos personales.

¢, QUIEN ES EL ENCARGADO DE ESTOS DATOS?

El encargado del tratamiento es la persona fisica o juridica, publica o privada, u 6rgano
administrativo, que trate datos personales por cuenta del responsable del tratamiento o del
responsable del fichero, y ello como consecuencia de la existencia de una relacion juridica,
que le vincula con el mismo y delimita el ambito de su actuacién para la prestaciéon de un
servicio ( por ejemplo: el gestor administrativo que confecciona néminas y gestiona el fichero
de personal).

Con los encargados de los tratamientos de su empresa deberd firmar un contrato de
tratamiento donde se definan de forma concreta los usos (adjuntamos un modelo que puede
utilizar con sus encargados en los anexos del presente documento. ANEXOQ lll). Debe tener un
modelo firmado con cada empresa a la que cede datos para que le presten un servicio.

¢ QUE ES LA AGENCIA ESPANOLA DE PROTECCION DE DATOS?

La Agencia Espafola de Proteccién de Datos, (AEPD) protege los derechos de los
ciudadanos. Es el ente de derecho publico que vela por el cumplimiento de la normativa
sobre proteccion de datos personales en todos los ambitos, publico y privado, por lo
que actua con plena independencia de las Administraciones Publicas.

PASOS A SEGUIR

PRIMER PASO :Como obligado al cumplimiento del contenido del Reglamento, es
necesario elaborar un REGISTRO DE ACTIVIDADES DE TRATAMIENTO ( registro de los
datos personales que utilizamos).

SEGUNDO PASO: Realizado el registro de tratamientos, se realizara un analisis
personalizado de los posibles riesgos.

TERCER PASO:Analizados los riesgos, se propondran medidas de seguridad
adecuadas a los mismos y dirigidas a evitar las posibles consecuencias sancionatorias.
( verificacion de los documentos utilizados, clausulado de los contratos, contenido de
paginas web).

CUARTO PASO: mecanismos y procedimientos para notificar posibles quiebras de
seguridad .

QUINTO PASO: Si fuera necesario, designar un Delegado de Protecciéon de Datos, que
actuara como intermediario, ante la Agencia, y que asumira las funciones
derivadas del cumplimiento del contenido del Reglamento.
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Registro de actividades de tratamiento

Cada empresa u organizacion debera llevar un Registro de Actividades de Tratamiento de
acuerdo a lo que el Articulo 30 del RGPD detalla. El articulo 30.1 dicta su contenido para el
responsable de tratamiento, y el 30.2 detalla el contenido del Registro de Actividades que el
encargado de tratamiento debe llevar.

Un tratamiento es el conjunto de operaciones dirigidas a conseguir una determinada finalidad
que se legitiman en una misma base juridica. Cada tratamiento incluira una serie de
operaciones como, recogida de datos, registro, organizacién de datos, estructuracion,
consulta o uso de los datos.

El articulo 30 del RGPD indica “ El responsable o el encargado del tratamiento y, en su caso,
el representante del responsable o del encargado pondran el registro a disposicion de la
autoridad de control que lo solicite”.

Es por tanto necesario que el registro de actividades esté permanentemente actualizado y en
un formato claro y legible para que se comprenda por terceros. Es un documento vivo y
requiere revision continua, cada vez que se produzca un cambio relevante.

Corresponde a cada empresa, de acuerdo al principio de responsabilidad proactiva que rige
el RGPD, decidir el nivel de segregacién o agregacion con el que desea registrar los
tratamientos de datos de caracter personal que requiere su actividad. Debera valorar hasta
qué punto la segregacién de sus tratamientos en elementos diferentes se corresponde con
finalidades, bases juridicas y categorias de afectados distintos. La gran mayoria de empresas
tienen un tratamiento principal (el propio de la actividad de la empresa) y una serie de
tratamientos vinculados al mismo.

El objetivo de este registro es que los individuos cuyos datos son objeto de tratamiento
puedan tener control sobre efectivo sobre los mismos.

Para realizar el registro de actividades es conveniente conocer tanto el uso que se le da a los
datos manejados por la empresa como a la base legal o legitimacién para obtener dichos
datos.

El RGPD impone a cada responsable de tratamiento, al menos, dos obligaciones que pueden
suponer tratamientos sobre datos de caracter personal y, por lo tanto, actividades que
necesariamente debo incluir en mi Registro de Actividades de Tratamiento:

¢ Atencién alos derechos de las personas: lo que antes iba implicito en la gestién de
cada fichero ahora cabria definilo como wuna actividad de tratamiento
especifica, puesto que recogeremos los datos personales necesarios, segun los
principios que el articulo 5 del RGPD establece y explica, para poder atender los
derechos de las personas que se dirijan a la organizacion.
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¢ Notificacién de una quiebra de seguridad de los datos personales a la autoridad de
control y a los interesados: sera ésta una actividad que refleje los datos de caracter
personal que debo incluir para dar cumplimiento a lo establecido en los articulos 33 y
34 del RGPD.

En cualquier caso, y en ejecucién del principio de responsabilidad proactiva, corresponde a la
organizacion decidir de dénde parte a la hora de registrar sus actividades de tratamiento y
como realizar la gestion de la misma.

La definicién de las actividades de tratamiento es un paso necesario para conocer la finalidad
de los datos que recabamos en la organizacion. La gestion en proteccidn de datos debe
resultar util, agil y efectiva, el objetivo final es que los individuos cuyos datos son objeto de
tratamiento puedan tener, en su caso, un conocimiento claro de los tratamientos que la
organizacion realiza sobre ellos.
El RGPD establece en su articulo 5 los siguientes principios relativos al tratamiento de datos
personales que es necesario considerar:

o Licitud, lealtad y transparencia: Los datos deben ser tratados de manera licita, leal y

transparente en relacién con el interesado.

e Limitacién de la finalidad: Se deben recoger con fines determinados, explicitos y
legitimos.

¢ Minimizacién de los datos: Deben ser adecuados, pertinentes y limitados a lo
necesario.

e Exactitud: Deben ser exactos y actualizados. Si son inexactos o no estan actualizados
deben suprimirse o rectificarse.

e Limitacién en el plazo de conservaciéon: No se deben guardar mas tiempo del
necesario.

¢ Integridad y confidencialidad: Deben ser tratados de tal manera que se garantice una

seguridad adecuada.

El articulo 5 establece también que el responsable del tratamiento debera garantizar el
cumplimiento de los principios relativos al uso de los datos, asi como, la figura responsable
de demostrarlo. Por tanto es vital definir adecuadamente las actividades de tratamiento y
documentar los andlisis realizados.
Una vez realizado el registro de tratamientos se debe analizar si entrafia un riesgo alto con el
objetivo de determinar si se precisa una evaluacién de impacto relativa a la proteccion de
datos.
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Las evaluaciones de impacto (EIPD) no se requieren en todos los casos, en cada actividad de
tratamiento se debe valorar la necesidad de realizarla, es fundamental por tanto, un analisis
previo para conocer el nivel de riesgo del tratamiento.

Para el registro de actividades de tratamiento vamos a proceder a describir las actividades
para la figura del responsable del tratamiento y del encargado del tratamiento.

El ciclo de vida de los datos se puede dividir en las siguientes etapas:

Captura de datos: Proceso de obtencién de datos para su almacenamiento y posterior
procesado. Dentro de esta categoria se pueden encontrar diversas técnicas: formularios web,
formularios en papel, toma de muestras y realizacion de encuestas, grabaciones de audio y
video, redes sociales, captacion mediante sensores, etc.

Clasificacién/Almacenamiento: Establecer categorias y asignarlas a los datos para su
clasificacion y almacenamiento en los sistemas o archivos.

Uso/Tratamiento: Operacidén o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos de los datos automatizados o
manuales.

Cesiéon o transferencia de los datos a un tercero para su tratamiento: Traspaso o
comunicacion de datos realizada a un tercero, definido como aquella persona fisica o juridica,
publica o privada u érgano administrativo. Este concepto es muy amplio, puesto que recoge
tanto la entrega, comunicacion, consulta, interconexion, transferencia, difusién o cualquier
otra forma de acceso a los datos..

Destruccién: Eliminar los datos que puedan estar contenidos en los sistemas o archivos, de
manera que no puedan ser recuperados de los soportes de almacenamiento.
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